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О смене мастер-ключей 
 
 
 

Министерство образования, науки и молодежной политики 
Краснодарского края (далее – Министерство) сообщает, что во исполнение 
требований приказа ФСБ России от 10 июля 2014 г. № 378 «Об утверждении 
Состава и содержания организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в информационных 
системах персональных данных с использованием средств криптографической 
защиты информации, необходимых для выполнения установленных 
Правительством Российской Федерации требований к защите персональных 
данных для каждого из уровней защищенности» и на основании решения 
Рособрнадзора в период с 6 по 17 февраля 2023 года федеральным 
государственным автономным научным учреждением «Центр информационных 
технологий и систем органов исполнительной власти имени А.В. Старовойтова» 
проведена процедура смены мастер-ключей для защищенной сети передачи 
данных Федеральной службы по надзору в сфере образования и науки                         
VipNet 3608 (далее – ЗСПД3608, Сеть). 

Информация о проведении вышеуказанной процедуры предварительно 
была опубликована на официальных сайтах Рособрнадзора и службы 
технической поддержки ЗСПД 3608 в информационно-телекоммуникационной 
сети «Интернет», а также направлена на имеющиеся в службе технической 
поддержки ЗСПД 3608 адреса электронной почты пользователей Сети. 

Однако в результате несвоевременных действий некоторых пользователей 
ЗСПД 3608, успешное обновление мастер-ключей прошло не у всех 
пользователей. Соответственно, не все пользователи в настоящее время имеют 
возможность внесения сведений в федеральную информационную систему 
«Федеральный реестр сведений о документах об образовании и (или) о 
квалификации, документах об обучении» (далее – ФИС ФРДО). 

В настоящее время службой технической поддержки ЗСПД 3608 в первую 
очередь отрабатываются обращения пользователей, у которых смена                           
мастер-ключей не состоялась. Для восстановления доступа к Сети таким 
пользователям необходимо на электронную почту службы технической 
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поддержки ЗСПД 3608 3608vipnet@citis.ru направить скриншот абонентского 
пункта и открытую часть квалифицированного сертификата ключа проверки 
электронной подписи. 

Обращаем внимание, что в период с мая по июль текущего года 
прогнозируется пиковый период загруженности Сети, а также обращений 
пользователей в службу технической поддержки ЗСПД 3608. 

Учитывая изложенное, во избежание срыва сроков внесения сведений в 
ФИС ФРДО, Министерство сообщает о необходимости доведения, изложенной 
в данном письме информации до образовательных организаций, и проведения 
соответствующей работы по заблаговременной проверке их доступа к Сети, 
направления в службу технической поддержки ЗСПД 3608 соответствующих 
заявлений. 

Вышеуказанные мероприятия необходимо провести в срок                                                  
до 1 апреля 2023 г. 
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